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1. Wprowadzenie 



Opis sytemu: 

System umozliwia studentom wypelnianie ankiet dotycz^cych oceny kursow na PWr 
zapewniajqc im anonimowosc i jednoczesnie mozliwosc weryfikacji, czy student jest 
zapisany na dany kurs. 

Podstawowe zatozenia: 

- jeden student moze wypelnic wiele ankiet, 

- nie mozna tatwo zidentyfikowac tozsamosci studenta majqc dost^p do g'^, 
(problem Diffiego-Hellmana), czy white-list roznych kursow, 

- white-listy s^ generowane po zapisach na kursy. 

Podmioty i ich role: 

- Student - osoba posiadajqca prawa zapisow na kursy, 

-PC - osobisty komputer uzytkownika na ktorym przechowywany jest klucz prywatny 
studenta, 

- JSOS (Jednolity System Obshigi Studenta) 

CA - przyjmuje klucze publiczne studentow y^'^ dla i = 1,2 ...n 
od JSOS i podaje je posortowane w postaci y^^ do CA Samorz^d Studencki, 

- CA Samorzqd Studencki - przyjmuje yf od CA i wysyla je w postaci 
y> ^ do Baza Ankiet 

- Ankieta -ankieta, ktora jest wypelniania przez studenaserwer ankiet; daje Studentowi 
ankiety do wypelnienia; sprawdza, czy student nalezy do kursu A; wysyla poprawne 
ankiety do Bazy Ankiet 

- BazaAnkiet - serwer przechowujqcy white-listy studentow zapisanych na kurs, 
sprawdza czy student nalezy do kurs A i czy j ego ma prawo do wypelnienia ankiety 



2. Przypadki uzycia 



a. Generowanie white-lisy. 



Student 



Prosram 



CA 



pizechowiije na 
komputerze swoj 
klucz pnisantj' 

unichamia pro gram 
do generowania 
klucza publicznego 



Otrz\inuj e klucz 
pt},'watiT,' od 
studenta 
Generuje klucz 
ptjjliczny y: =5', 
z = klucz 
piywatny 



sort(>'i,>'2_....y„) 



si - klucz 
pr\"«atm' C A 
A - ident^t-fikator 
kursu 

rl := PRNG(A si) 



sott(ai,a2^...,a,) 



CASaaoi^tf SndaKIa 



s2 - klucz 
pn,'» atnV' C A SS 
A - ident>-fikator 
kuisu 

r2 := PRNG(A 
s2) 

ft, = a:' 



Baza ankiet 



wtute-list = 
(fci.b2 - A) 



Oznaczenia: 

X - klucz pr,'K ant},' studenta 
SS - Samofzad Studencki 
PRN'GO - generator liczb 
pseudolosowych 

Rysl. Proces generowania whitelisty. 

- Student -> Program - student uruchamia program, ktory generuje z jego klucza prywatnego x 
generuje jego klucz publiczny y = 

- Program -> CA - Program wysyla CA posortowany zbior kluczy publicznych studentow 

Yi.yi, -.yn 

- CA -> CA Samorz^d Studencki - dla kazdego klucza studenta yi CA generuje = yf ^ , 
gdzie rl = PRNG(A, si), A - identyfikator kursu A, si to klucz prywatny CA, a PRNG to 
generator liczb pseudolosowych. CA sortuje zbior wysyla do CA Samorz^d 
Studencki, 

- CA Samorz^d Studencki -> Baza ankiet - CA Samorz^d Studencki otrzymuje posortowany 
listy Dla kazdego ze zbioru CA Samorz^d Studencki generuje 
hi = af^, gdzie r2 = PRNG(A, s2), gdzie: A - identyfikator kursu A, s2 to klucz prywatny CA 
Samorz^d Studencki, a PRNG to generator liczb pseudolosowych. 

- CA Samorz^d Studencki -> Baza ankiet - CA Samorzqd Studencki sortuje zbior Zj^, Z)2, ■■■ > 
i wysyla do Baza ankiet gdzie jest przechowywana white-lista osob zapisana na KursA. 



b. Wypetnianie ankiety: 



Student 



wypt^nia ankietf 




Baza anldet 



pizechow^T.vanie 

studentow 
zapisanych na 
KursA 



wer-^acja 



Anldeta 



przez studenta 

po wypebiieniu 

nastepuje 

wen-fikacja 



uziq) elniona_ankieta 



Dziekan 



Ottzvuiuje w-^Tuki, 
ktore zostah' 
przeslane po 
wN^pelnieiiiu 
anldet}' 



Oznaczenia: 

ix-\'Tuk - odpowiedzi studenta, ktore ■w-\'plenia w anldecie 

\ven"fikaqa - proces wervfikacji tego, cz\" klucz publicznv studenta znajduje sie na whrte-Hsde Bazy anldet 
uzupelniona_ankieta - przeslanie danych z w\pelnionych anldet dla Dziekana 



Rys2. Proces wypelniania ankiety 

- Baza ankiet - Baza ankiet przechowuje white-liste studentow zapisanych na dany kurs oraz 
po wypelnieniu ankiety przez studenta sprawdza czy dany student ma prawo do wypelniania 
ankiety 

- Student -> Ankieta -> Baza ankiet - Student wypelnia Ankiety. Wynik wynik s^. to 
odpowiedzi studenta na poszczegolne pytania zawarte w ankiecie. Po wypelnieniu ankiety 
nastepuje weryfikacja, czyli proces, ktory sprawdza czy dany student moze uzupelnic ankiety 
czy nie. 

- Ankieta -> Dziekan - Zostajq wyslane dane uzupelnionajmkieta ktore zawieraj^ 
odpowiedzi studentow na pytania zawarte w ankiecie dla dziekana. Dziekan ma mozliwosc 
zobaczenia wynikow. 



